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Naar aanleiding van de meldplicht datalekken zijn per 1 januari 2016 diverse wijzigingen van de Wet
bescherming persoonsgegevens (WBP) ingegaan. Datalekken, bijvoorbeeld door het verliezen van een usb-
stick met persoonsgegevens, mag niet meer ongemerkt plaatsvinden, maar moet (in bepaalde gevallen)
worden gemeld aan de Autoriteit Persoonsgegevens (het voormalige College Bescherming
Persoonsgegevens (CBP)). In deze tool ziet u de wettelijke details en wijzigingen die gelden sinds het ingaan
van de WBP.

Deze tool bevat onderdelen van de WBP waarin de wijzigingen in de wet en toevoegingen van artikelen voor de
meldplicht datalekken overzichtelijk zijn aangegeven. Zo kunt u eenvoudig inzien welke wijzigingen zijn doorgevoerd
per 1 januari 2016 betreffende de meldplicht datalekken en waar u binnen de onderneming rekening mee moet
houden.

Onze experts:
De tools en trajecten worden ontwikkeld en onderhouden door een team van ervaren experts. U vindt een overzicht
van alle experts op: rendement.nl/tools/experts.

Deze tool is mede mogelijk gemaakt door:
Rendement.nl

Voor meer tools en trajecten ga naar:
http://www.rendement.nl/tools

Disclaimer

Zonder schriftelijke toestemming van Rendement Uitgeverij BV is het de gebruiker niet toegestaan deze tool te
verveelvoudigen en/of openbaar te maken, met uitzondering van verveelvoudiging voor eigen gebruik. Voor de
volledige bepalingen verwijzen wij u naar de uitgebreide disclaimer op: rendement.nl/disclaimer.




Wijzigingen in de Wet bescherming persoonsgegevens (WBP) sinds 1 januari 2016

Artikel 14

1.

Indien de verantwoordelijke persoonsgegevens te zijnen behoeve laat verwerken door een bewerker, draagt hij
zorg dat deze voldoende waarborgen biedt ten aanzien van de technische en organisatorische
beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen, en ten aanzien van de melding van
een inbreuk op de beveiliging, bedoeld in artikel 13, die leidt tot de aanzienlijke kans op ernstige nadelige
gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens die voor hem
worden verwerkt. De verantwoordelijke ziet toe op de naleving van die maatregelen.
De uitvoering van verwerkingen door een bewerker wordt geregeld in een overeenkomst of krachtens een andere
rechtshandeling waardoor een verbintenis ontstaat tussen de bewerker en de verantwoordelijke.
De verantwoordelijke draagt zorg dat de bewerker:
a. de persoonsgegevens verwerkt in overeenstemming met artikel 12, eerste lid;
b. de verplichtingen nakomt die op de verantwoordelijke rusten ingevolge artikel 13, en
c. de verplichtingen nakomt die op de verantwoordelijke rusten ten aanzien van de verplichtingen tot
melding van een inbreuk op de beveiliging, bedoeld in artikel 13, die leidt tot de aanzienlijke kans op
ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van
persoonsgegevens die voor hem worden verwerkt.
Is de bewerker gevestigd in een ander land van de Europese Unie, dan draagt de verantwoordelijke zorg dat de
bewerker het recht van dat andere land nakomt, in afwijking van het derde lid, onder b en c.
Met het oog op het bewaren van het bewijs worden de onderdelen van de overeenkomst of de rechtshandeling
die betrekking hebben op de bescherming van persoonsgegevens, alsmede de beveiligingsmaatregelen als
bedoeld in artikel 13, en de verplichting tot melding van een inbreuk op de beveiliging die leidt tot de aanzienlijke
kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van
persoonsgegevens die voor hem worden verwerkt, schriftelijk of in een andere, gelijkwaardige vorm vastgelegd.

[1]Hoofdstuk 5. Informatieverstrekking aan de betrokkene en de meldplicht bij inbreuken op de beveiliging
van persoonsgegevens aan de Autoriteit Persoonsgegevens.

Artikel 34a

1.

[2]De verantwoordelijke stelt de Autoriteit Persoonsgegevens onverwijld in kennis van een inbreuk op de
beveiliging, bedoeld in artikel 13, die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige
nadelige gevolgen heeft voor de bescherming van persoonsgegevens.

De verantwoordelijke, bedoeld in het eerste lid, stelt de betrokkene onverwijld in kennis van de inbreuk, bedoeld
in het eerste lid, indien de inbreuk waarschijnlijk ongunstige gevolgen zal hebben voor diens persoonlijke
levenssfeer.

De kennisgeving aan de Autoriteit Persoonsgegevens en de betrokkene omvat in ieder geval de aard van de
inbreuk, de instanties waar meer informatie over de inbreuk kan worden verkregen en de aanbevolen
maatregelen om de negatieve gevolgen van de inbreuk te beperken.

De kennisgeving aan de Autoriteit Persoonsgegevens omvat tevens een beschrijving van de geconstateerde en
de vermoedelijke gevolgen van de inbreuk voor de verwerking van persoonsgegevens en de maatregelen die de
verantwoordelijke heeft getroffen of voorstelt te treffen om deze gevolgen te verhelpen.

De kennisgeving aan de betrokkene wordt op zodanige wijze gedaan dat, rekening houdend met de aard van de
inbreuk, de geconstateerde en de feitelijke gevolgen daarvan voor de verwerking van persoonsgegevens, de
kring van betrokkenen en de kosten van tenuitvoerlegging, een behoorlijke en zorgvuldige informatievoorziening
is gewaarborgd.

Het tweede lid is niet van toepassing indien de verantwoordelijke passende technische
beschermingsmaatregelen heeft genomen waardoor de persoonsgegevens die het betreft onbegrijpelijk of
ontoegankelijk zijn voor eenieder die geen recht heeft op kennisname van de gegevens.

Indien de verantwoordelijke geen kennisgeving aan de betrokkene doet, kan het College, indien het van oordeel
is dat inbreuk waarschijnlijk ongunstige gevolgen zal hebben voor de persoonlijke levenssfeer van de betrokkene,
van de verantwoordelijke verlangen dat hij alsnog een kennisgeving doet.

De verantwoordelijke houdt een overzicht bij van iedere inbreuk die leidt tot de aanzienlijke kans op ernstige
nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens. Het
overzicht bevat in ieder geval feiten en gegevens omtrent de aard van de inbreuk, bedoeld in het derde lid,
alsmede de tekst van de kennisgeving aan de betrokkene.

<uw bedrijfsgegevens>



9.

Dit artikel is niet van toepassing indien de verantwoordelijke in zijn hoedanigheid als aanbieder van een openbare
elektronische communicatiedienst een kennisgeving heeft gedaan als bedoeld in artikel 11.3a, eerste en tweede
lid, van de Telecommunicatiewet.

10. Het tweede en zevende lid zijn niet van toepassing op financiéle ondernemingen als bedoeld in de Wet op het

financieel toezicht.

11. Bij algemene maatregel van bestuur kunnen nadere regels worden gesteld met betrekking tot de kennisgeving.

Artikel 43
De verantwoordelijke kan de artikelen 9, eerste lid, 30, derde lid, 33, 34, 34a tweede lid en 35 buiten toepassing laten
voor zover dit noodzakelijk is in het belang van:

1.

2.
3.
4

de veiligheid van de staat;

de voorkoming, opsporing en vervolging van strafbare feiten;

gewichtige economische en financiéle belangen van de staat en andere openbare lichamen;

het toezicht op de naleving van wettelijke voorschriften die zijn gesteld ten behoeve van de belangen, bedoeld
onder b en c, of

de bescherming van de betrokkene of van de rechten en vrijheden van anderen.

Artikel 51

1.

De Autoriteit Persoonsgegevens heeft de taak toe te zien op de verwerking van persoonsgegevens
overeenkomstig het bij en krachtens de wet bepaalde. Tevens houdt de Autoriteit Persoonsgegevens toezicht op
de verwerking van persoonsgegevens in Nederland, wanneer de verwerking plaatsvindt overeenkomstig het
recht van een ander land van de Europese Unie.

De Autoriteit Persoonsgegevens wordt om advies gevraagd over voorstellen van wet en ontwerpen van
algemene maatregelen van bestuur die geheel of voor een belangrijk deel betrekking hebben op de verwerking
van persoonsgegevens.

De Kaderwet is van toepassing op de Autoriteit Persoonsgegevens, behoudens de in deze wet genoemde
uitzonderingen.

Artikel 51a

1.

De Autoriteit Persoonsgegevens is bevoegd om in het belang van een efficiént en effectief toezicht op de
verwerking van persoonsgegevens afspraken te maken met andere toezichthouders en daartoe gezamenlijk met
deze toezichthouders samenwerkingsprotocollen vast te stellen. Een samenwerkingsprotocol wordt
bekendgemaakt in de Staatscourant.

De Autoriteit Persoonsgegevens en de toezichthouders, bedoeld in het eerste lid, zijn bevoegd uit eigen
beweging en desgevraagd verplicht aan elkaar de gegevens betreffende de verwerking van persoonsgegevens
te verstrekken die noodzakelijk zijn voor de uitvoering van hun taak.

Artikel 66

1.

De Autoriteit Persoonsgegevens kan een bestuurlijke boete opleggen van ten hoogste het bedrag van de
geldboete van de vierde categorie van artikel 23, vierde lid, van het Wetboek van Strafrecht ter zake van
overtreding van het bepaalde bij of krachtens de artikelen 4, derde lid, of 78, tweede lid, aanhef en onder a.

De Autoriteit Persoonsgegevens kan een bestuurlijke boete opleggen van ten hoogste het bedrag van de
geldboete van de zesde categorie van artikel 23, vierde lid, van het Wetboek van Strafrecht ter zake van
overtreding van het bepaalde bij of krachtens de artikelen 6 tot en met 8, 9, eerste en vierde lid, 10, eerste lid, 11
tot en met 13, 16, 24, 33, 34, eerste, tweede en derde lid, 34a, 35, eerste lid, tweede volzin, tweede, derde en
vierde lid, 36, tweede, derde en vierde lid, 38 tot en met 40, tweede en derde lid, 41, tweede en derde lid, 42,
eerste en vierde lid, 76, 77 of 78, derde en vierde lid, alsmede van artikel 5:20 van de Algemene wet
bestuursrecht.

De Autoriteit Persoonsgegevens legt geen bestuurlijke boete op wegens overtreding van het bepaalde bij of
krachtens de in artikel 66, tweede lid, genoemde artikelen, dan nadat het een bindende aanwijzing heeft
gegeven. De Autoriteit Persoonsgegevens kan de overtreder een termijn stellen waarbinnen de aanwijzing moet
worden opgevolgd.

Het derde lid is niet van toepassing indien de overtreding opzettelijk is gepleegd of het gevolg is van ernstig
verwijtbare nalatigheid.

De Autoriteit Persoonsgegevens kan een bestuurlijke boete opleggen van ten hoogste het bedrag van de
geldboete van de zesde categorie van artikel 23, vierde lid, van het Wetboek van Strafrecht in geval van niet-
nakoming van een bindende aanwijzing. Artikel 23, zevende lid, van het Wetboek van Strafrecht is van
overeenkomstige toepassing.
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http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_13-08-2015#Hoofdstuk4_Paragraaf1_Artikel30
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_13-08-2015#Hoofdstuk5_Artikel33
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_13-08-2015#Hoofdstuk5_Artikel34
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_13-08-2015#Hoofdstuk6_Artikel35
http://wetten.overheid.nl/BWBR0020495/geldigheidsdatum_13-08-2015

Artikel 67

De Autoriteit Persoonsgegevens overlegt voorafgaand aan het vaststellen van een beleidsregel omtrent de uitleg van
het bepaalde bij of krachtens de in artikel 66, tweede lid, genoemde artikelen met Onze Minister en Onze Minister van
Binnenlandse Zaken en Koninkrijksrelaties.

Artikel 71

De werking van de beschikking tot oplegging van de bestuurlijke boete wordt opgeschort totdat de bezwaar- of
beroepstermijn is verstreken of, indien bezwaar is gemaakt respectievelijk beroep is ingesteld, op het bezwaar
respectievelijk het beroep is beslist.

Artikel 75

6. De verantwoordelijke die in strijd handelt met hetgeen bij of krachtens artikel 4, derde lid, 78, tweede lid, is
bepaald, wordt gestraft met geldboete van de derde categorie.

7. De verantwoordelijke die een feit als bedoeld in het eerste lid, opzettelijk begaat, wordt gestraft met
gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde categorie.

8. De in het eerste lid strafbaar gestelde feiten zijn overtredingen. De in het tweede lid strafbaar gestelde feiten zijn
misdrijven.

9. Met de opsporing van de in dit artikel omschreven feiten zijn behalve de bij of krachtens artikel 141 van het
Wetbhoek van Strafvordering aangewezen ambtenaren belast de door Onze Minister daartoe aangewezen
ambtenaren van het secretariaat van de Autoriteit Persoonsgegevens.
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http://wetten.overheid.nl/BWBR0001903/TweedeBoek/TitelI/Eersteafdeeling/Artikel141/geldigheidsdatum_13-08-2015
http://wetten.overheid.nl/BWBR0001903/TweedeBoek/TitelI/Eersteafdeeling/Artikel141/geldigheidsdatum_13-08-2015

Instructieblad: Wijzigingen in de Wet bescherming persoonsgegevens (WBP)

1. Naast wijzigingen van artikelen en het toevoegen van artikelen wordt de titel van hoofdstuk vijf aangepast, zoals
is weergegeven in de tool.

2. Artikelen die volledig nieuw zijn in de WBP zijn in deze tool opgenomen. Artikel 34a geeft bijvoorbeeld toelichting

op de procedure die in acht genomen moet worden aangaande het melden van situaties die voldoen aan de
meldplicht datalekken.
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