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Actueel

10.000 datalekken
gemeld in 2017

Pomuwsherent £ 20 maart xa10 ategorie Meldphoht datajekhen

In 2017 zijn 10.000 datalekken gemeld bij de Autoriteit Persoonsgegevens
(AP). Het aantal meldingen is in 2017 met ruim 70% toegenomen ten
opzichte van het jaar ervoor, van 5849 naar 10.009. De meeste datalekken
werden gemeld door organisaties uit de sectoren zorg en welzijn, openbaar
bestuur en financigle dienstverlening. Voorzitter Aleid Wolfsen: “We zien
een flinke toename van het aantal gemelde datalekken. Het lijkt er
enerzijds op dat de bekendheid van de meldplicht toeneemt. Anderzijds
baart het ons zorgen dat de beveiliging nog vaak niet op orde is.”

By byna de helft van de datalekken (/%) die in 2017 ziyn gemeld. gaat het
om persoonsgegevens die aan een verkeerde ontvanger 2)n gestuuid,

Idingen van kwijtgeraakte p sgegevens door bijvoorbeeld een
vertoren of gestolen laptop, usb-stick of tas met dossiers vormen 15% van
het totale aantal gemelde datalekken. Het gaat in de meeste gevallen om
NAW. gegevens, geslacht, geboortedatum en BSN.

Actueel

Gemeenten verzamelen
te veel
persoonsgegevens bij
uitvoering Wmo en
Jeugdwet

Nieuwsbericht /15 februan 2018 Categpeie: Socwaal domein, jeugdhulp

Bij de uitvoering van de Wet maatschappelijke ondersteuning (Wmo) en de
Jeugdwet ver len g meer per geg! van
dan noodzakelijk voor hun zorgvraag. Dit is in strijd met de
privacywetgeving. De Autoriteit Persoonsgegevens (AP) onderzocht de
manier waarop twee g p gog! verwerken in een
zelfredzaamheidsmatrix (ZRM). Voorzitter Aleid Wolfsen: “Het gaat hier om
persaonsgegevens van kwetsbare mensen, Het is betangrijk dat
gemeenten hier zorgvuldig mee omgaan. Goede zoig en een zorgvuldige
gang met per geg 2ijn onl, kedijk met elkaar ver bonden.
Alle gemeenten die een ZRM gebruiken, moeten hun werkwijze hierop
aanpassen.”
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Uit eigen onderzoek van het HM: is dat enkele medewerkers
onrechtmatig in een patié hebb kek Het HagaZiekenhuis is hiervan
geschrokken. want het hecht zeer groot bolang aan het vnavborqm van de privacy van patlinun.
Patiéntan moeten er op kunnen vertrouwen dat alisen b gt kers hun d

raadplegen.

De behandeiaar heeft de patiént om wie het gaat

Om de pmracy te wauborgen hanteen het

het
gebeed van mmrmanebevem Dne Zin ook
bekend by medewerkers Zij worden hierover

vanat hun mdmxsltmcing gelnfotmeerd 2y
00k voor g g In hun
herdscontract D Ziin hulpverk

Wet BIG Ookzmzugebomenaandewm
dat alleen b 0

2e behandelen
Beleid informatiebeveiliging

Het HagaZiekenhuis houdt permanent alle login-gegevens by van
raadplegen Dat ts conform het belerd van Informauebeveifiging volgens de NEN 7513 Het ziekenhuis
controleert penodiek of dossiers door bevoegde worden g jeegd In geval van twylel
wordt zorgvuldig onderzoek i Hmbq wordt hoor- en wederhoor loeoepas( Indien biijkt dat ten
mtedueeendossnerns ‘,‘ d, wordt een discip g

Datalek in het Erasmus MC

Het Erasmus MC-Sophia heeft bij de Auloritait P
datalek

"
’uw :

Malladressen

Het gaat om een ni rief van de g K gie. die is versprewd in
€en desioten groep van guders van pauenten en patiénten van 18 jaar en jonger De mailadressen
van de patiénten zijn per abuis In de To g terechioy . In plaats van in het BCC-veid

Bezwaard

Er is sprake van een menselijke vergissing. waar de afdeling zich zeer bezwaard over voelt Ze
weten immers hoe gevoelig de privacy ligt. Dit had niet mogen g , aldus de g van de
atdeing. Met de patienten is dan ook direct nadat oe fout aan het icht kwam, contact opgenomen




utoriteit Persoonsgegevens lekte per ongeluk
namen van personeel

fv G

De Autoriteit Persoonsgegevens, waarbij bedrijven datalekken verplicht
oeten melden, heeft zelf per ongeluk de namen van werknemers
openbaar gemaakt.

Dat vertelt onderzoeker Mischa van Geelen van beveiligingsbedrijf NFIR aan
NU ni

"Het is niet ons belesd om namen van medewerkers inzichtelijk te maken”, aldus

rdvoerder Pauline Gras van Autoriteit Persoonsgegevens Daarom worden
schrijvers van onderzoeken, wetsadviezen en verslagen nooit openbaar
gemaakt.

De namen waren echter te zien in de metadata van pdf-bestanden, waardoor ze
alsnog inzichtelijk waren "Die informatie was openbaar in te zien en daarom
toegankelijk voor iedereen”, vertelt van Geelen

De persoonsqeaevens waren te achterhalen bii onaeveer 800 documenten die

EU en Nederland




Verwerken

Beginselen

Accountability venwerkingsverantwoardelijke




Grondslag

Bijzondere persoonsgegevens
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AVG vs.
zorgwetgeving
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bepal ngen
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AVG vs. zorgwetgeving

Besiuit elektronische gegevensverwerking
door zorgaanbieders
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Apotheek
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artikel 9 iid 2 sub h AVG: toestemming als grondsiag niet
vereist, mits beroepsbeoefenaar met beroepsgeheim (id 3) 4
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artikel 7:457 BW: (veronderstelde) toestemming
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